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Dagens arbeidsplasser og arbeidsmetoder har endret seg, og nye trusler mot sikkerheten dukker opp nesten 

daglig. Derfor fortsetter sikkerhet å være et hett tema og en stor bekymring. Som om GDPR-retningslinjene 

for beskyttelse av personopplysninger ikke allerede var krevende nok, betyr malware- og nettangrep 

nye utfordringer, risikoer og trusler for den daglige driften av et selskap. For eksempel er den beryktede 

wannaCry-infeksjonsbølgen eller DarkHotel som spion på hotellrommet, veldig foruroligende for alle.

Statistikken om trusler i kontormiljøet er helt klart alarmerende*: Et hackerangrep finner sted hvert 

39. sekund i gjennomsnitt. Hver eneste dag registreres det 230 000 nye malware-angrep, og dette svimlende 

antallet forventes å vokse ytterligere. Et tysk telekommunikasjonsselskap registrerer for eksempel opptil 

46 millioner cyberangrep per dag. Over hele verden har tre fjerdedeler av alle selskaper tydelig følt 

konsekvensene av slike hackerangrep: kritiske forretningsdata og applikasjoner gikk tapt, og enkelte 

datasentre kunne ikke nås på flere dager. 

Spørsmålet er ikke lenger om selskapet ditt vil være mål for et angrep. Spørsmålet er snarere når dette 

vil skje og hvor godt du er forberedt på denne utfordringen.
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INDUSTRILEDENDE 
STANDARDER
RETHINK PROTECTION

*Kilde: The Quocirca Global Print Security Landscape, 2019 Report & Disaster Preparedness Council, FEMA & cybintsolutions.com, Deutsche Telekom AG 2019
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NØYAKTIGHET

Hvitelisting betyr at man definerer hvilke applikasjoner som kan kjøres på en enhet. 

Imidlertid utnytter ondsinnede dokumenter ofte sårbarheter i hvitelisteprosessene (for mer 

informasjon, se f.eks. Faxploit*). Hvitelisting vil ikke bidra til å beskytte deg mot sårbarheter; 

dokumenter må virusskannes for å forhindre at dette skjer. Samtidig bruker mange malware 

i dag en såkalt «Living off the land»-teknikk, der malware utfører sin ondsinnede aktivitet ved 

å bare bruke de verktøyene som allerede er installert, dvs. de som er hvitelistet. Bitdefender® 

benytter hvitelisting på en annen måte: Ingen filer blir hvitelistet bare fordi de har en digital 

signatur. I stedet blir hver prosess og hvert dokument skannet og kontrollert, noe som gir et 

mye høyere beskyttelsesnivå.

ENKELHET

Når funksjonen for skanning i sanntid i Bitdefender® er aktivert, er ingen ytterligere 

innstillinger nødvendig. Uavhengig av applikasjon, filformat eller bruker, skannes alle 

innkommende og utgående data uten ekstra oppsett eller ekstra arbeid fra operatøren.

YTTERLIGERE TEKNISKE FUNKSJONER

Ytterligere innstillinger kan defineres for å skape et ekstra lag med sikkerhet. Periodisk 

skanning er mulig og gjør det mulig for administratoren å angi et spesifikt tidspunkt for 

å skanne alle data som er lagret på enheten, mens hvitelisting ikke gir slik funksjonalitet.

ALLTID OPPDATERT.

Bitdefender® kan oppdateres flere ganger per dag for å inkludere de siste truslene som 

er oppdaget i det digitale kontormiljøet, og reagere umiddelbart når nye sårbarheter blir 

funnet. Til sammenligning er hvitelisting en helt statisk tilnærming. Hvis det for eksempel 

blir oppdaget et nytt sikkerhetsproblem i printerprogramvaren, må brukerne vente til dette 

er løst av printerprodusenten, noe som kan ta flere måneder.

OPPBEVAR DATAENE DINE 
DER DE HØRER HJEMME
En betydelig sikkerhetsrisiko, som ofte er fullstendig undervurdert, er dokument- og informasjons-

behandling via multifunksjonsenheten (MFP). Så godt som alle produsenter av utskriftsenheter tilbyr en 

rekke sikkerhetsfunksjoner for multifunksjonsprinterne sine. De fleste konkurrentene på markedet bruker 

hvitelisting som det høyeste sikkerhetsnivået for printere. Hvitelistfunksjonaliteten antyder ofte et 

samarbeid med en antivirusleverandør, som imidlertid vanligvis ikke er teknisk implementert.

Hvorfor Bitdefender® er den beste løsningen for deg

I samarbeid med Bitdefender® er vår virusskanningsløsning unik på markedet og tilbyr omfattende beskyttelse 

for dine printere, takket være:

*For mer informasjon om Faxploit, se: https://blog.checkpoint.com/2018/08/12/faxploit-hp-printer-fax-exploit/
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HVA GJØR BITDEFENDERS® VIRUSSKANNING 
UNIK FOR bizhub- ENHETENE?
– Et helt bekymringsfritt abonnement: Du betaler en engangskostnad, etter 

det kan det alltid brukes og er alltid oppdatert (under hele printerens levetid)

– De nyeste og mest sofistikerte teknologiene beskytter enhetene dine og den 

daglige driften

– Omfattende skanning av hele printeren: Full gjennomlysning av dokumenter 

og filer (ikke bare overfladisk)

– Skann i sanntid og på forespørsel (når du ønsker det)

– Automatiske oppdateringer sikrer konstant beskyttelse, selv mot de nyeste 

nye virusene

– Visning av virusskanninger, slik at du kan se resultatet på et øyeblikk
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